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CAC QUY BINH, CAM KET VE BAO MAT

@ #&XAtt Phwong cham: .
BUANEN > TV EEEROMHFERIEELCUETHY .. ThEFIBELHI L eHE. &
8. BEE. X8, 2H2ANRCEMBL, HBOCRATLLE L THRRIE LIERBBEETZ IR
BEBET DL LEREEAHET D,
Nhieng tai liéu théng tin tiép nhan tir khach hang la tai san quan trong ctia khach hang, toan thé céng
ty, tir cb déng, BGD, toan thé nhan vién phai nhan thirc sau sic vé nghia vu bao méat. Phai hé théng
héa va tao co ché, diéu kién dé thwc thi.
@ EFAGEEE & WEWB Pham vi ap dung:
EREEISHLRICERET 5. EZ2EDRUTHHTI2E50LETH 5,
MEBRIIBEENLDRZIT-2TOT—2VEH. ¥, RUSKHOBREFR. HiiEHRTH D,
=L, LTORERIIBRSEDET D,
(1) 1E¥RBATREFICBRICEEREASERA L T ULV 2 & 2315 L 1§ S 1R,
(2) BRHEER R CTEEICARTH > =1FH,
(3) BEUAZRELELLIEREZETIE=ZENOTMEEZEDLTICIE LI-15H,
(4) BEHAMBICEARK LIz EZEILEBSI1ER.
Ap dung cho toan thé cong ty, nhitng ai lam viéc tai céng ty, bao gdm ca cb déng.
Déi twong 1a toan bo tai liéu dir liéu, vat that ctia khach hang, thong tin vé kinh doanh, ky thuat.
SRR TS RITEIR NOi dung:
STHEFZUTORICHAE L. MEREZETI,
£&1) bidu1l XEft
BEERFAGZXEL, HAELTLUMICEAML, EITLESFRRIDER LTS &,
HRICHECEIYBWDLALEERT DL S50HIT5Z &,
@ . #HBAICHEICRET 5.
Q@ . FERHWEICHRET 5.
Q . MARE~LE LTV, FLEHMNIZLEBICHETETI.
Céac cam két vé bdo mat dwoc lap béng van ban, théng bao rong rai dén toan bd nhan vién trong
cdng ty va thudng xuyén giam sat, t6 chirc kiém tra viéc tuan tha quy dinh.
Va thwdng xuyén phai cé y thire dén cai tién sao cho tét hon, dat dwoc mire d6 bado mat cao hon.
Quy dinh ré rang trong ndi quy céng ty. Ghi ré rang trong ban hop déng lao ddng. Pao tao nhan vién

ma&i khi vao cong ty va ca sau do.
%&2) Piéu2 AEHFIR

@ . HAERT-ADHT IV CATELREEGTEL., BRI E2ETT 5.

@ .| HAOEVEDABEERRAECTCAZBREZEEL, BEEET.
Kiém soat s ra vao phong lam viéc bang dau van tay, chi co nhirng ngudi dwoc phép méi duoc vao.
Can c6 bién phap ¢é& nguwoi khéng dwoc phép thi khdng vao phong. Lwu lai lich str ra vao ctia phong
thiét k&, d& cé thé d& dang quan 1y, truy xuat. : '
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%&3) biéud avE1—4EHE

D . RAvar~nns(4 1 DEEANCEEL. RHAAELPC, USB AE!, HDD 4 &

USNMEIHEBIAA & ERITELET S,

Q@ . REEAOEANVELGIZEES, HWITEATRHDHFAZFTLI L,

® . ChoDERMBEZMFICHELHT LEILTEUDHFTEEDI L,

@ . FRANMLELHIIEERNERAT INEEL-LTERATSC L,
Thiét 1ap ID ca nhan dé kiém soat viéc truy cap vao may tinh. Nghiém cdm mang vao cong ty va st
dung PC, USB, HDD ca nhan ngoai nhi*rng vat dung ma cong ty cho phép, khi can dem vao hoac
dem ra phai dwoc phép clia cong ty. Quan Iy sé truc tiép x(r Iy hodc giam sat viéc st dung nay.

£4) bidud) hrSEDBREMM

D . WHAS. ETFTHASHEDREEMEHNICHELRAL I L ZHIET D,

@ . BENARELEH A SHEFEEDORAENTOEAZERYICELET D,

@ | EHEBEOHEAIIENTITSI L, FORVWEEBLAAZILELFET,
Nghiém cAdm mang nhirng loai thiét bj c6 thé chup hinh va ghi hinh nhw may chup hinh, may quay
phim...vao cong ty. Khong s dung hodc han ché tbi da viéc str dung dién thoai di dong ca nhan (déc
biét la loai co thé chup hinh) trong céng ty, néu co st dung hodc nhan cudc goi dién thoai thi s&v dung
& bén ngoai phong 1am viéc. Néu ai vi pham sé& cdm dem vao cong ty.

&5) biéub) (HIRigIREE

D . [EHRMBIIBMEASRICTER,. BHEL, HELBEVWKLIICER - BEI D&,

@ . BEEEICKHLCTRVEEILIAYTTHI &
Trang thiét b lwu trir théng tin div liéu thi quan Iy chéat ché, lap danh sach ké khai tai san, thwc hién
kiém tra va quan ly dé tranh mat mat. B4i véi nhivng tai liéu cé tinh chat quan trong cao thi thire hién

dan nhan phan loai.

%6) Diéub) BEELDT—2DIRZ
D FBEEREOT—EADPYIRY L. BEHED FTP 4—N\2FERAT 2O RHOERY—NEHES,
@ . *—JL*> firestorage/ filesend TOXPYELY DIHZEIFHT zip IZL TR T— FE#HIT S,
@ . A—ILREERVREEEEA~OHENOJIIREL, BHRUVBHETESLI12T 5,
Khi giao dich di liéu v&i khach hang thi wu tién st dung server FTP clia khach hang, hoéc cé thé st
dung FTP server ctia IDEA. Trwdng hop giao dich bang email hodc cac dich vu khac nhu firestorage,
filesend thi phai nén thanh file zip va cai dat password. Lwu trir log va kiém soat cac hoat ddng mail.
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V& viéc xt ly nhirng div liéu, ban vé nhan tir khach hang. Bdo quan bang server chuyén dung, co
firewall va phan mém diét virus. Néu khdéng cé chi thi dac biét ndo tir phia khach hang thi xéa nhirng
d¥ liéu nay sau ngay giao hang 01 nam, ban vé bang gidy thi xt ly (hly di) bang may shredder (may
hay tai liéu gidy). Nghiém cam tw tién mang ra ngoai nhirng dir liéu nay.

%8) Diéus) (HHI4EE. aE—&E

@ . EHRESRIEOERITEILET S,

@ . EEH (QE—) OEMERAZEILET S, FROGEEIELFNEELTERT %,

@ M=y MIEELEEEELINMIFERAZELET S,

@ . 1202 —2y b LIFRINECIRREFIENE S EE SRRV EFERTEH &,

® . EAL-EEITEEESBURICEURL, ROShIBAICIMML, BEHRITH L,
Khéng dwoc tw y két ndi cac thiét bi cé kha nang Iwu trik nhw USB, HDD, CDROM.v.v. vao may tinh.
Han ché st dung va nghiém cam tw y st dung may photocopy, st dung dwéi sw quan ly clia cap
trén. Nghiém cam viéc sir dung internet ngoai nhirng nguoi co trach nhiém dwoc chi dinh. Khi thu
thap hay tim kiém théng tin trén internet thi sir dung may tinh riéng biét (da bj chdn dwa thong tin ra
ngoai) véi may tinh noi bd. Nguwdi 1am trwdce khi ra khdi cong ty thi giao lai day dd ban vé da dwoc

cung cap, cat vao td va khoa lai.

%9) Diéu9) HWEODIRH
@ . #Al, FEHENSCTHMEORBELENEZE I TOoATLSE,
@ . WEORAZUBHEIEHAMEVTHNY B4t - BEOER. R@E, 7—4%. Bl
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. —VUOEFCT—AEHBBbHTLEBILETEHELETHD, £, 1032 —Fv MER
TORERELHEILELT S,
Nghfa vu bao mat thé hién ré thong qua noi quy cong ty, hop dong lao dong va dwoc dao tao nhan
thtrc day dd. Khong duworc tiét 16 cho cong ty khac, ngwdi khac biét nhitng théng tin dwoc biét lién
quan dén cong ty/ khach hang dbi tac nhw théng tin vé khach hang, ban vé, div liéu, ky thuat céng
nghé. Nghiém cdm mang ra khéi cong ty ciing nhw truyén ra ngoai bang internet nhirng dit liéu, tai

liéu, ban vé, dir liéu ban vé nay.

%10) Diéu10) ZZHEDIERK

D . BEOEHEZANTHER LR RFRNEICEL L., WIS,

@ . ZEPKRE, HELBICHLRVNELERRICHERBEEZ AN, 4. #HNT 5,
Thuwe hién viéc ky hop ddng bdo mat véi khach hang, theo diéu kién va yéu clu vé bdo mat cla
khach hang. Ban giam ddc, toan thé cé déng, nhan vién va nhirtng ngudi phu trach phai nhan thirc

va tuan tha triét dé nhibng cam két nay.
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Khéng tai Gy thac cong viéc ra bén ngoai, triedrng hop néu co thi phai rang budc bang ban hop ddng
Gy nhiém céng viéc trong dé cé bao gébm nhirng diéu kién vé cam két bdo mat hoac la ban hop dong.

%&12) Diéu12) EpsrED A HHIR

D . HENEOEEBEREDRAE~NDALEZERNICELT D,

@ . PLE/LVGEITIBEEDA VIN—DHFRAIZRY ., BERTICTITS>£3129 %,

® . AHEBAICASEN., BEZEFEREEHRTH L,
Khéng cho ngudi ngoai vao phong thiét ké, trweng hop nha cung cép dich vu can han ché cho vao
phong thiét ké, trwong hop bat kha khang phai dwoc phép cla BGD, va phai c6 ngwdi huwéng dan,
giam sat dong thai Iwu lai théng tin, ngay gi®’, muc dich vao ra phong.

%1 3) Diéu13) WEHKERIG
@ . FHRRROTREENTIEERAL-GES. AT HREEEEICHEL. TOERIZESE,
@ . ITHEHFEAY, hASHLEEHERL., BHRERSNEZNEARS,
Q . FHREADTRMENHHZE. BRI IEFISEONRRERET S &,
Khi phat hién c6 sw xam nhap thi nhanh chéng bao cao véi cp trén va tuan theo chi thj ciia cap trén.
Cung v&i nhan vién IT diéu tra log, camera... dé xac dinh xem c6 mat mat thiét hai gi khoéng, néu can
thiét thi bao cdo khach hang lién quan.

%14) bDiéu14) IERBHROERE

@ . FHRERIIFREESESIIRTEEL., EMMNICEHZITS &,

@ . k- BHBIIEIETICHREL, HEAENBREEZECI L,

@ . k. BHORAZEAZTL., EURETS 2 &,

@ . BRBLEEHILEOMEZEITI .
Tai san lwu trir phai dwoc lap danh sach quan ly chat ché. Thwong xuyén kiém tra va cap nhat. Khi
xay ra mat, bj that lac hay bj trom cdp phai bao cao ngay véi cap trén, ngudi lam mat phai viét bao
cao si viéc, phai truy cteu nguyén nhan, doc hét strc dé thu hoi lai, va phai tim ddi sach dé khong

con xay ra.

%&15) Diéu15) HWERHEER

D . BERFIIOVTHBOREEEENERLLYBRREEERZHET 55,

@ . EHMICEE LESFIRTOBER LT, BERBONSEEZEET S &,

@ . WELRELEEICHEEMICERYALC &,
V& van dé cam két bdo mat, nhitng ngudi cé trach nhiém cao nhét ctia td chirc sé chiu trach nhiém
chi dao viéc thue thi, giam sat kiém tra tinh hinh tuan tha déi véi nhivng diéu khodn da dwoc quy dinh
vé& bao mat. Tich cwe trong viéc thue hién cac hoat dong vé cai tién dé cong tac bao mat duoc tot.
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